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インターネットは既に社会的基盤の地位を確立している。インターネットの利
用は狭義のデータ通信に留まるものではなく、従来の音声電話、さらに放送をデ
ジタル統合する際の基本技術と見なされている。このように社会的に高く評価さ
れているのは、現在のインターネットが種々の課題を含みながらも、着実に広範
に使われているからである。  
ネットワークの運用を現実に支えているネットワーク管理者は、測定技術を駆
使してネットワークの状態を把握する。そこではパケットキャプチャ装置による
継続的な測定と監視が行われる。パケットキャプチャ装置は、ネットワークの上
を流れるパケットを捕捉してハードディスク (HDD)等に記録する装置である。記
録したパケットを分析して、ネットワークの利用状況を集計することができる。
また障害を解析することもできる。最近は、悪意あるプログラム (ウイルスやワー
ム )の挙動を解析するための基本ツールとしてパケットキャプチャ装置が広く利
用されている。  
本研究は、パケットキャプチャ装置を用いた従来の測定法の課題を解決するも
のである。すなわち、各種のノードにおけるトラヒックを推定してパケットキャ
プチャ装置を有効な測定点に接続する手法と、パケットキャプチャのソフトウェ
アの性能を向上させる手法について論じている。  
第１章は研究の背景と、本研究の意義について述べている。  
第２章では従来の測定法について解説し、本研究における課題を明示している。
パケットキャプチャ装置を用いて有効な測定を行うためには、測定点を適切に選
ぶ必要がある。従来の測定法では、大学や会社などの組織の対外接続点、あるい
は階層的なネットワーク構造の最上位ノードを測定点に選ぶ例が多い。ところが
ウイルスやワームを測定の対象とする場合には、階層の下位ノードも測定の対象
とする必要がある。感染が末端のノードから始まることがあるからである。とこ
ろで、下位のネットワークのトラヒックを正確に把握することが次第に難しくな
っている。以前のイーサネットでは、ネットワークセグメントの一箇所で測定を
すれば、媒体を共有しているセグメントのトラヒックの全体を測定できる。最近
のスイッチを多用したイーサネットの構成では、ポートのトラヒックが独立して
いる。このようなスイッチを使用している場合でも、インタフェース間のトラヒ
ックを推定することにより、パケットキャプチャ装置を有効な測定点に接続する
ことができる。  
第２章で論じている課題の二番目は、パケットキャプチャの性能である。キャ
プチャ装置には、特別なハードウェアを装備した専用装置と、汎用のパーソナル
コ ン ピ ュ ー タ (PC)上 で パ ケ ッ ト キ ャ プ チ ャ の た め の ソ フ ト ウ ェ ア を 稼 動 さ せ て
利用する装置の二種類がある。ハードウェア装置は高速にパケットキャプチャが
行えるという特長があるが、価格が高いために多数の装置を配備するのが難しい
という欠点がある。他方でソフトウェアによるキャプチャは汎用ハードウェアの
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低価格が利点であり、多地点への展開が容易にできる。ただし、肝心のパケット
キャプチャの性能が低くなる傾向がある。ソフトウェアによるパケットキャプチ
ャ性能を向上することができれば、多くの地点に配備して測定ができる。  
 第３章では、インタフェースごとのトラヒックカウンタしか持たない、一般的
なノードにおいて、インタフェース間のトラヒックを推定する手法を提案してい
る。ここでは、トラヒックの流れを表現するのにトラヒック行列を用いる。これ
は入力インタフェース番号を行に、出力インタフェース番号を列にとり、トラヒ
ック量を要素にした行列である。トラヒック行列を実地に全部の要素を測定する
のではなく、本研究の方法を用いて推定すれば、スイッチを通過するトラヒック
の特徴を把握できる。従来の研究においては、トラヒック行列を精度良く推定す
るためにネットワークの経路情報など付加的な情報が必要であった。しかし安価
なイーサネットスイッチでは、このような付加的な情報がない。本研究では、短
時間に大きな帯域使用率を示すトラヒック（スパイクと呼ぶ）に着目する。イン
ターネットのトラヒックは転送量の小さい流れ（フロー）と大きい流れが複雑に
混在している。この中でスパイクは転送量の大きな流れである。スパイクを検出
して、その流れを追えば、転送量の大きな流れをトラヒック行列で表現すること
ができる。  
 第３章に述べた方法を用いると、スイッチのインタフェース間のトラヒック量
を約 20%の誤差で推定することができる。これは従来の推定法による誤差よりも
十分小さい。ここでは誤差の数値よりも、測定対象となるインタフェースを選定
することが肝要である。この観点で評価をすると、14 ポートのスイッチの実例で
本研究の方法では上位 10 位までのポートのペアを正しく推定している。従来方
法の重力モデルによる方法では本来は 10 位以内に入らないはずのペアが 3 つ選
ばれてしまう。  
第４章では、汎用の PC 上で動作するパケットキャプチャソフトウェアのキャ
プチャ性能を向上する手法について述べる。従来から行われている汎用の PC を
用いたパケットキャプチャの方法では、ネットワークの負荷が高くなると HDD
装置への書き込み速度がボトルネックとなり、キャプチャする際にパケットが欠
落するという問題があった。そのために計測の対象が低速なネットワークに限ら
れていた。近年の PC においては CPU 性能が向上しており、 I /O 性能に比して
CPU 能力に余裕がある。そこで、本研究では CPU 能力を使ってデータを圧縮し、
I /O 負荷を抑制することを提案している。ただし単純に圧縮するのでは、圧縮の
ための計算オーバヘッドのために却ってキャプチャ性能が劣化してしまう。本研
究では圧縮だけに注目するのではなく、測定時のスループットを重視した実装を
目標としている。  
第４章で述べる方法は、パケットを固定長のバッファに詰めた後にリアルタイ
ムで圧縮する。 ここではスループットを重視して、キャプチャしたパケットの欠
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落を防止するため、使用する圧縮アルゴリズムに適したバッファサイズを選定す
る。これによって、 CPU の計算能力の余裕を圧縮操作に用いて、ディスクの I /O
負荷を軽減することができる。実際にネットワークで収集したトラヒックを用い
て評価したところ、汎用 PC を使用したパケットキャプチャの速度を 5%から 20%
向上することができた。それと同時に、圧縮の効果によりパケットの保存に必要
な HDD 容量をおおよそ 5 分の１に抑えることができた。  
 第５章では、本研究が適用できる領域について二種類の実例を挙げている。最
初はインターネット定点観測システムである。これはパケットキャプチャの技術
を用いてウイルスやワームの状況を報告するシステムである。二番目は TCP コネ
クションの挙動を図式的に表現する手法である。この表示法を用いると、TCP パ
ケットを解析して、ネットワークの性能上のボトルネックを明示することができ
る。二つの応用例ともに、本研究で得られた成果を利用している。  
第６章は本論文の結論である。  
これを要するに、本論文の研究成果はネットワークの測定技術における二つの
基本技術を考案したことにある。第一の技術により、パケットの流れを直接に測
定しにくいスイッチネットワークにおいても、バースト的なスパイク状トラヒッ
クの動きに基づいてインタフェース間のトラヒックの流れを明らかにすることが
できる。この技術により、パケットキャプチャ装置を適切なインタフェースに接
続し、重要なトラヒックだけを測定することができる。また第二の技術により、
汎用ハードウェアで動作するパケットキャプチャ装置のキャプチャ性能を 5％か
ら 20％向上することができる。この成果を用いると、従来は専用ハードウェアに
頼っていたパケットキャプチャ装置を、安価な PC で動作するパケットキャプチ
ャ装置で置き換えることができる。従来の方法よりもパケットキャプチャ装置を
多地点に展開して、詳細なネットワーク計測を各拠点で同時に行うことができる
ようになる。このような多地点計測に基づいて、ウイルスやワームの感染を早期
発見したり、TCP コネクションの挙動をトレースして性能上のボトルネックを分
析したりすることが容易にできる。  
このような本論文の研究成果は、高速なパケットキャプチャ方式によるネット
ワークの測定を通じて、今後ますます重要な社会基盤となるインターネットの安
全な維持管理に有用である。よって本論文は博士（工学）早稲田大学の学位論文
として価値あるものと認める。 
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